
 

 

No: GBU/ADM/IT/188/2023-24/827 Date: 26/11/2024 
Circular 

Subject: Cyber Security Guidelines to Secure IT Assets 

Reference: Circular No: DST/ADV/e-file/24/2024/0599/E-Governance, dated: 20/11/2024 

In reference to the above-mentioned circular issued by the Department of Science 
& Technology (DST), it is proposed to issue a comprehensive cybersecurity guideline. 

The guidelines are imperative in the current digital landscape, where rapid 

advancements in technology—such as digital transformation, cloud computing, artificial 

intelligence (AI), and remote work—have both simplified operations and increased 

vulnerabilities to cyber threats. 

Key Highlights of the Cybersecurity Guidelines: 

1. Desktop/Laptop and Printer Security at Office:  Use only Standard User (non-
administrator) account for accessing the computer/laptops for regular work. 

Desktop must be locked/logged off when the workspace is unoccupied and must 
be shut down if not in use. Printer to be configured to disallow storing of print 
history. 

2. Antivirus Usage: Emphasizing the importance of updated antivirus software. 
3. Password Management: Use complex passwords with a minimum length of 8 

characters, using a combination of capital letters, small letters, numbers and 
special characters.  

4. Cybersecurity Resources: Providing tools and resources for enhanced security etc. 

These guidelines are designed to safeguard IT systems, networks, and data while 
promoting cybersecurity awareness among all employees and faculty. This measure 
ensures alignment with the directive received from DST and bolsters the cybersecurity 
framework at GBU. All employees are required to adhere to this guideline.  

This circular has been approved by the Hon. Director General vide approved note 
GBU/ITS/e-file/265/2024/0384/Admin/note21 dated 25/11/2024. 

 -Sd/- 
Registrar 

Attachment: DST Circular for cyber-Security guidelines dated 20/11/2024 

To, 1. All GBU Faculties 
 2. All GBU Staff (including contractual and outsourced staff)  
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અનકુ્રમક્ષિકા 
 
 

•  સંક્ષિપ્ત શબ્દો 
•  પ્રસ્કતાવના 

 
રાજય સરકારના આઇટી અસ્ક્યામતો (એસટે્સ)ને સરુક્ષિત કરવા અગંેની સાયબર સરુિા 

માગગદક્ષશગકા 
 
1 કાયગિેત્ર 
2 ઓરિસ ખાતે ડેસ્કકટોપ/લેપટોપ અને ક્ષપ્રન્ટરની ક્ષસ્યોરરટી  
3 પાસવડગ  મેનેજમેન્ટ 
4 ઇન્ટરનેટ બ્રાઉઝીંગ ક્ષસ્યોરરટી 
5 મોબાઈલ ક્ષસ્યોરરટી 
6 ઈ-મેઇલ ક્ષસ્યોરરટી  
7 રીમુવેબલ મીરડયા ક્ષસ્યોરરટી 
8 સોક્ષશયલ મીરડયા ક્ષસ્યોરરટી 
9 એક્ષન્ટવાયરસ વપરાશ 
10 ઇન્ટરનેટ વપરાશ 
11 આધાર વપરાશ અંગેની માગગદક્ષશગકા 
12 ગુજરાત સ્કટેટ ડેટા સેન્ટરની બહાર હોસ્કટ કરેલ સ્કટેટ આઈ.ટી.અસ્કકયામતો (એસેટ્સ) 
13 ક્ષસ્યોરરટી એડવાઈઝરી અને ઈન્સીડન્ટ રરપોરટિંગ  
14 સાયબર ક્ષસ્યોરરટી સંસાધનો 
15 િીિ ઇન્િોમેશન ક્ષસ્યુરરટી ઓરિસર (CISO) 
16 અનુપાલન 
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• સંક્ષિપ્ત શબ્દો 
 
 

GoG/state Government of Gujarat 

DST Department of Science & Technology, GoG 

GoI Government of India 

Meity Ministry of Electronics & IT, GoI 

GSWAN Gujarat State Wide Area Network 

GSDC Gujarat State Data centre 

OS Operating System 

HTTP Hypertext Transfer Protocol 

HTTPS Hypertext Transfer Protocol Secured 

BIOS Basic Input Output System 

VPN Virtual Private Network 

USB Universal Serial Bus 

ICT Information and Communication Technology 

CERT Computer Emergency Response Team 

HoD Head of Department 

URL Uniform Resource Locator 

OEM Original Equipment Manufacturer 

UIDAI Unique Identification Authority of India, GoI 

GPS Global Positioning System 

NFC Near Field Communication 

AI Artificial Intelligence 

CISO Chief Information Security Officer 

DIT Directorate of ICT & e-Governance 

GSOC Gujarat Security Operation Center 
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• પ્રસ્કતાવના 
 
રડક્ષજટલ યુગમાં ટે્નોલોજીનો ક્ષવકાસ - રડક્ષજટલ ટર ાન્સિોમેશન, ્લાઉડ કમ્પ્યુરટંગ, 
આરટગ રિશીયલ ઇન્ટેક્ષલજન્સ  (AI) અને રરમોટ વકગ  જવેા ક્ષવક્ષવધ રૂપોમાં થઈ રહ્યો છે. ટે્નોલોજી 

દ્વારા જીવન અને વ્યવસાય વધુ સરળ બન્યા છે, જો કે આ સાથે જ સાયબર થ્રેટ્સનો ક્ષવશ્વભરમાં 

નોંધપાત્ર વધારો થયો છે. આઇટી નેટવકગ , ક્ષસસ્કટમ્પસ અને ડેટાને અસર કરતા સાયબર થ્રેટ્સનું 

વધતું જોખમ ઇ-ગવનગન્સને નુકશાનકારક બની શકે છે. 
 
આ માગગદક્ષશગકા  રાજ્યમાં સાયબર સુરક્ષિત ઈન્િોમેશન એન્ડ કોમ્પયુક્ષનકેશન ટે્નોલોજી(ICT) 
ઈકોક્ષસસ્કટમ બનાવવાના ઉદે્દશ્ય સાથે તૈયાર કરવામાં આવી છે. આ માગગદક્ષશગકા રાજ્યના આઇટી 

ઈન્રાસ્કટર્િરને મજબૂત બનાવવા માટે જરૂરી પગલાંઓ દશાગવે છે, જ ેસાયબર થ્રેટ્સ સામે રિિ 

પ્રદાન કરશે અને ઇ-ગવનગન્સને વધુ સુરિા પૂરી પાડશે. 
 
1.કાયગિતે્ર 
 
આ માગગદક્ષશગકાનું  ગુજરાત સરકાર (GoG)ના તમામ ક્ષવભાગો/ ખાતાના વડાની કિેરીઓ/ બોડગ/ 
જાહેર સાહસો (PSU)/ ક્ષનયંત્રિ હેઠળની સંસ્કથાઓના તમામ અક્ષધકારીઓ/કમગિારીઓએ 
(આઉટસોક્ષસિંગ/કરારના ધોરિે નીમાયેલા કમગિારીઓ સરહત) પાલન કરવાનુ ંરહેશે. 

 
2. ઓરિસમાં ખાત ેડેસ્કકટોપ/લપેટોપ અન ેક્ષપ્રન્ટરની ક્ષસ્યોરરટી 
 
2.1 ક્ષનયક્ષમત કામ માટે કમ્પ્યુટર/લેપટોપ એ્સેસ કરવા માટે માત્ર non-admin એકાઉન્ટનો 

ઉપયોગ કરવો. જરુર જિાયે યોગ્ય સત્તાક્ષધકારીની મંજૂરી સાથે વપરાશકતાગઓને એડક્ષમન 

ઍ્સેસ આપવો. 
2.2 કમ્પ્યુટર ક્ષસસ્કટમ બુટ કરવા માટે BIOS પાસવડગ  સેટ કરવો. 
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2.3 ઓપરેરટંગ ક્ષસસ્કટમ અન ેBIOS િમગવેર નવીનતમ અપડેટ્સ/પેિ સાથ ેઅપડેટ થયેલ છે કે 
કેમ તેની ખાતરી કરવી. 

2.4 તમામ સરકારી કિેરીઓમાં GSWAN નેટવકગ  સાથ ે જોડાયેલ ક્ષસસ્કટમ્પસ પર URL 

http://gswan.gujarat.gov.in/ પરથી DST દ્વારા ઉપલબ્ધ કરવામાં આવેલ એક્ષન્ટવાયરસ 
્લાયન્ટ/સોફ્ટવેર ઇન્સ્કટોલ કરવું અન ેતેન ેલેટેસ્કટ વાયરસ ડેરિનેશન, ક્ષસગ્નેિર અન ેpatch 

સાથ ેઅપડેટ રાખવંુ. 
2.5 આપના કિેરી સાથે સંકળાયેલ કાયગ માટે જરૂરી એક્ષ્લકેશન્સ/સોફ્ટવેર જ ઇન્સ્કટોલ કરવા 

તથા અન્ય કોઈપિ એક્ષ્લકેશન/સોફ્ટવેર ઇન્સ્કટોલ કરવા નહીં. 

2.6 જ્યારે વકગસ્કપેસ ખાલી હોય ત્યારે ડેસ્કકટૉપ જરુરી લૉક/લૉગ ઑિ કરવુ અને જો ઉપયોગમાં 
ન હોય તો તેને બંધ કરવંુ. 

2.7 ડેસ્કકટોપ/લેપટોપ અને ક્ષપ્રન્ટરના સોફ્ટવેરને નવીનતમ અપડેટ્સ/પેિ સાથે અપડેટ 
રાખવા. 

2.8 તમામ ક્ષપ્રન્ટરો અને િે્સ મશીન પરથી ક્ષપ્રન્ટ થતાંની સાથ ેજ ક્ષપ્રન્ટર ટરે/ િે્સ ટરે  પરના 
કાગળો દૂર કરવા. પ્રક્ષતબંક્ષધત અથવા સંવેદનશીલ મારહતી ધરાવતા ક્ષપ્રન્ટઆઉટ ક્ષપ્રન્ટ 

થતાંની સાથે જ ક્ષપ્રન્ટરમાંથી દૂર કરવા જોઈએ. 
2.9 Shared ક્ષપ્રન્ટર માટે યુક્ષનક પાસ કોડ સેટ કરવો. 
2.10 નેટવકગ  ક્ષપ્રન્ટરનુ ંઈન્ટરનેટ સાથ ેજોડાિ ક્ષસકયોર કરવંુ. 
2.11 ક્ષપ્રન્ટર ્ન્િીગરેશનમાં રહસ્કટર ી સ્કટોરેજ રાખવંુ નહીં. 
2.12 ઇન્િોમેશન ઍ્સેસને ક્ષનયંક્ષત્રત કરવા માટે ડેસ્કકટોપ િાયરવોલ એનેબલ કરવંુ. 
2.13 ડેસ્કકટોપ/લેપટોપ અન ે મોબાઈલ િોન પર GPS, બ્લૂટૂથ, NFC અન ે અન્ય સેન્સસગને 

રડસેબલ રાખવા તેમજ જરૂરી જિાયે જ તેનો ઉપયોગ કરવો. 

2.14 સ્કટેટ ડેટા સેન્ટરમાં ક્ષસ્કથત કોઈપિ IT એસેટ સાથે કને્ટ કરવા માટે GSDC દ્વારા પૂરી 
પાડવામાં આવેલ VPN સેવાનો ઉપયોગ કરવો અન ેVPN સેવા માટે ઉપયોગમાં લેવાનાર 
ક્ષસસ્કટમ અદ્યતન એક્ષન્ટવાયરસ સૉફ્ટવેરથી અપડેટ રાખવી. 

2.15 આંતરરક સરકારી દસ્કતાવેજોને સ્કકેન કરવા માટે કોઈપિ બાહ્ય મોબાઇલ એક્ષ્લકેશન 
આધારરત સ્કકેનર સેવાઓ (ઉદા: કેમ સ્કકેનર) નો ઉપયોગ કરવો નહીં. 

2.16 પાઇરેટેડ ઓપરેરટંગ ક્ષસસ્કટમ્પસ અન ેસોફ્ટવેર/એક્ષ્લકેશનનો ઉપયોગ કરવો નહીં. 
2.17 કોઈપિ અસુરક્ષિત સામગ્રી પર કોઈપિ પાસવર્ડસગ, IP એડરેસ, નેટવકગ  ડાયાગ્રામ અથવા 

અન્ય સંવેદનશીલ મારહતી લખવી નહીં (દા.ત: સ્કટીકી/પોસ્કટ-ઇટ નોટ્સ, સાદા કાગળ 
અથવા ક્ષપન કરેલા અથવા તમારા ટેબલ પર પોસ્કટ કરેલા કાગળ) અને તેન ે કોઈપિ 
અનક્ષધકૃત વ્યક્ષ્ત સાથે શેર કરવી નહીં. 
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2.18 મહત્વપૂિગ ડેટાનો ક્ષનયક્ષમત ઓિલાઇન બેકઅપ લેવો. 
 

3.પાસવડગ  મનેેજમને્ટ 
 
3.1 કેક્ષપટલ અિરો, નાના અિરો, સંખ્યાઓ અને ક્ષવક્ષશષ્ટ અિરોના સંયોજનનો ઉપયોગ કરીને 

ઓછામાં ઓછા 8 અિરો ધરાવતા જરટલ પાસવર્ડનો ઉપયોગ કરવો. 
3.2 જ્યાં ઉપલબ્ધ હોય ત્યાં મલ્ટી-િે્ટર ઓથેક્ષન્ટકેશનનો ઉપયોગ કરવો. 
3.3 વપરાશકતાગઓએ તેમના દરેક કાયગ સંબંક્ષધત એકાઉન્ટ માટે અલગ, યુક્ષનક પાસવડગનો 

ઉપયોગ કરવો આવશ્યક છે. 
3.4 ઇન્ટરનેટ બ્રાઉઝરમાં અથવા કોઈપિ અસુરક્ષિત દસ્કતાવેજોમાં પાસવડગ , પેમેન્ટ, 

કે્રરડટ/ડેક્ષબટ કાડગ  સંબંક્ષધત મારહતી અથવા કોઈપિ મહત્વપૂિગ ડેટા સેવ કરવો નહીં. 
3.5 પાસવડગ  ગુપ્ત રાખવો અને શેર કરવો નહીં. 
 
4.ઈન્ટરનેટ બ્રાઉક્ષઝગં ક્ષસ્યોરરટી 
 
4.1 સરકારી એક્ષ્લકેશન્સ/સેવાઓ, ઈમેલ સેવાઓ, બેંક્ષકંગ/િુકવિી સંબંક્ષધત સેવાઓ અથવા 

અન્ય કોઈપિ મહત્વપૂિગ એક્ષ્લકેશન/સેવાઓ ઍ્સેસ કરતી વખતે, બ્રાઉઝરમાં પ્રાઈવેટ 
બ્રાઉક્ષઝંગ/ઈનકોક્ષગ્નટો (incognito) મોડનો ઉપયોગ કરવો રહતાવહ છે. 

4.2 યુઝર લોગીન જરૂરી હોય તેવી સાઇટ્સને એ્સેસ કરતી વખતે, કોઈપિ ક્ષલંક પર ક્ષ્લક 
કરવાન ેબદલે હંમેશા બ્રાઉઝરના એડરેસ બાર પર મેન્યુઅલી સાઇટનુ ંડોમેઈન નામ/URL 

ટાઇપ કરવ.ુ 
4.3 ઇન્ટરનેટ બ્રાઉઝરના લેટેસ્કટ વઝગનનો ઉપયોગ કરવો અન ેખાતરી કરવી કે બ્રાઉઝર લેટેસ્કટ 

અપડેટ્સ/પેિ સાથ ેઅપડેટ થયેલ છે. 
4.4 કોઈપિ થડગ  પાટી અજ્ઞાત સેવાઓનો ઉપયોગ કરવો નહીં (ઉદા.: Nord VPN, Express 

VPN, Tor, Proxies વગેરે). 

4.5 ઈન્ટરનેટ બ્રાઉઝરમાં કોઈપિ થડગ  પાટી ટૂલબાર અન ે એ્સ્કટેંશન/્લગઈન્સ (ઉ.દા.: 

ડાઉનલોડ મેનેજર, વેધર ટૂલ બાર વગેરે)નો ઉપયોગ કરવો નહીં. 
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4.6 ઇન્ટરનેટ પરથી કોઈપિ અનઅક્ષધકૃત અથવા પાઇરેટેડ સામગ્રી/સોફ્ટવેર ડાઉનલોડ કરવી 
નહીં. (ઉદા: પાઇરેટેડ મૂવીઝ, ગીતો, ઇ-બુ્સ, સોફ્ટવેર) 

4.7 કોઈપિ ગેમ ઇન્સ્કટોલ કરવા અથવા રમવા માટે ક્ષસસ્કટમનો ઉપયોગ કરવો નહીં. 
4.8 કોઈપિ સંક્ષિપ્ત કરેલ URL (ઉદા: tinyurl.com/ab534/) અથવા પોપઅપ ક્ષવન્ડો ખોલતી 

વખતે સાવિેતી રાખવી. ઘિા માલવેર અને રિક્ષશંગ સાઇટ્સ URL શોટગનર સેવાઓનો 
દુરુપયોગ કરે છે. આવી ક્ષલં્સ રિક્ષશંગ/માલવેર વેબપેજ તરિ દોરી શકે છે, જ ે તમારા 
ઉપકરિ ને નુકસાન પહોંિાડી શકે છે. 

 
5.મોબાઇલ ક્ષસ્યોરરટી 
 
5.1 મોબાઇલ ઓપરેરટંગ ક્ષસસ્કટમ િ્ત ક્ષવશ્વસનીય સ્ત્રોતોમાંથી જ લેટેસ્કટ ઉપલબ્ધ 

અપડેટ્સ/પેિ સાથ ેઅપડેટ થયેલ હોય તેની ખાતરી કરવી. 
5.2 મોબાઇલ િોન પર Wi-Fi, GPS, Bluetooth, NFC અન ેઅન્ય સેન્સસગને ડીસેબલ રાખવા. 

જ્યારે જરૂરીયાત હોય ત્યારે જ એનેબલ કરવા. 
5.3 Google (Android માટે) અન ેApple (iOS માટે) ના અક્ષધકૃત એપ સ્કટોરમાંથીજ એ્સ 

ડાઉનલોડ કરવી. 
5.4 બ્લૂટૂથ પેરરંગ અથવા િાઇલ શેરરંગ માટે કોઈપિ અજાિી રીકવેસ્કટ સ્કવીકારવી નહીં. 
5.5 એપ ઇન્સ્કટોલ કરતા પહેલા, એપ દ્વારા જરૂરી ડીવાઈઝ પરમીશનને કાળજીપૂવગક વાંિવી અને 

સમજવી. 
5.6 રીકવેસ્કટ કરેલ પરમીશન્સ અન ેએપ દ્વારા પૂરી પાડવામાં આવેલ િંકશનાલીટી વચ્િે કોઈ 

અસમાનતાના ક્ષકસ્કસામાં, એપ ઇન્સ્કટોલ ન કરવી અથવા જરૂરી પરમીશન આપવી અથવા 
િ્ત એપનો ઉપયોગ કરતી વખતે જ પરમીશન આપવી. (ઉદા.: કેલ્્યુલેટર એક્ષ્લકેશનમાં 
GPS & Bluetooth ઉપયોગ થતો ન હોઈ તે પ્રકારની પરમીશન આપવી નહી). 

5.7 મોબાઇલ ઉપકરિનો યુક્ષનક ૧૫-અંકનો IMEI નંબર નોંધો અન ેતેન ેઑિલાઇન રાખો. તે 
મોબાઇલ ઉપકરિના રિઝીકલ નુકસાન અન ેિોરીના ક્ષકસ્કસામાં જાિ કરવા માટે ઉપયોગી 

થઈ શકે છે. 
5.8 મોબાઇલ િોનના ઍ્સેસન ે પ્રક્ષતબંક્ષધત કરવા માટે પાસ કોડ/ક્ષસ્યોરરટી 

પેટનગ/બાયોમેરટર્સ દ્વારા િોન અથવા કીપેડ માટે ઑટો લૉકનો ઉપયોગ કરવો. 
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5.9 મોબાઇલ ટરે ક્ષકંગની સુક્ષવધાનો ઉપયોગ કરો જ ેતમારી પસંદગીના બે પહેલાથી પસંદ કરેલા 

િોન નંબર પર આપમેળે મેસેજ મોકલે છે, જ ેમોબાઇલ િોન ખોવાઈ જાય/િોરી થઈ જાય તો 

મદદ કરી શકે છે. વૈકક્ષલ્પક રીતે Find My Device િં્શનાલીટી(જો ઉપલબ્ધ હોય તો)નો 
ઉપયોગ કરી શકો છો. 

5.10 િોનનો ક્ષનયક્ષમત ઓિલાઇન બેકઅપ લેવો. 

5.11 કોમ્પ્યુટરમાંથી મોબાઈલમાં ડેટા ટર ાન્સિર કરતા પહેલા, ડેટાન ે લેટેસ્કટ અપડેટ્સ ધરાવતા 
એક્ષન્ટવાયરસથી સ્કકેન કરવો. 

5.12 SMS, QR કોર્ડસ અથવા સોક્ષશયલ મીરડયા વગેરે દ્વારા શેર કરવામાં આવેલી કોઈપિ ક્ષલંકને 
ખોલતી વખતે સાવધાની રાખો, આ પ્રકારની ક્ષલં્સ પહેલા આકર્ગક ઑિસગ/રડસ્કકાઉન્ટ વગેરે 
હોય, અથવા કોઈપિ લેટેસ્કટ સમાિાર ક્ષવશે ક્ષવગતો પ્રદાન કરે છે. આવી ક્ષલં્સ 
રિક્ષશંગ/માલવેર વેબપેજ તરિ દોરી શકે છે, જ ેતમારા ઉપકરિને કોમ્પપ્રોમાઈઝ કરી શકે છે. 

5.13 ખોવાયેલા અથવા િોરાયેલા ઉપકરિોની તાત્કાક્ષલક નજીકના પોલીસ સ્કટેશન અન ેસંબંક્ષધત 
સક્ષવગસ પ્રોવાઇડરને જાિ કરવી. 

5.14 તમારા િોનમાં ઓટોમેરટક ડાઉનલોર્ડસને ડીસેબલ રાખવંુ. 
5.15 મોબાઇલ સોફ્ટવેરને હંમેશા અક્ષધકૃત OEM તરિથી અપડેટ રાખવા. 
 

6. ઈ-મઇેલ ક્ષસ્યોરરટી 
 
6.1 કોઈપિ વ્યક્ષ્ત સાથે ઈ-મેઇલ પાસવડગ  શેર કરવો નહીં. 
6.2 સત્તાવાર વાતાગલાપ માટે કોઈપિ અનઅક્ષધકૃત/બાહ્ય ઈ-મેઇલ સેવાઓનો ઉપયોગ કરવો 

નહીં. 
6.3 અજાણ્યા સેન્ડર દ્વારા મોકલવામાં આવેલ ઈ-મેઇલમાં સમાક્ષવષ્ટ કોઈપિ ક્ષલંક અથવા 

એટેિમેન્ટને ક્ષ્લક કરવા/ખોલવા નહીં. 
6.4 અજાણ્યા, શંકાસ્કપદ અથવા અક્ષવશ્વસનીય સ્ત્રોતમાંથી ઈ-મેઇલ સાથે જોડાયેલ કોઈપિ 

િાઇલ અથવા મેક્રો ્યારેય ખોલવા નહીં. અટેિમેન્ટ તરીકે ડાઉનલોડ કરતી વખતે અથવા 

ક્ષબનક્ષવશ્વસનીય સ્ત્રોતમાંથી પ્રાપ્ત થતાં મેક્રો ધરાવતા ડૉ્યુમેન્ટ સાથ ે સાવધાની રાખવી, 
હંમેશા "મેક્રોને ડીસેબલ કરો" ક્ષવકલ્પ પસંદ કરવો અન ેMS Office જવેી તમારી ઓરિસ 
પ્રોડકટીક્ષવટી એક્ષ્લકેશન પર સુરક્ષિત મોડ એનેબલ છે તેની ખાતરી કરવી. 

6.5 થડગ  પાટી ઈ-મેઇલ ક્ષસસ્કટમ પર આપમેળે ઇમેઇલ િોરવડગ  કરવા ડીસેબલ ક્ષવકલ્પ રાખવો. 



 

 

 

 

રાજય સરકારના આઇટી અસ્ક્યામતો (એસેટ્સ)ને સુરક્ષિત કરવા અંગેની સાયબર સુરિા માગગદક્ષશગકા  

Page 9 of 16 

6.6 કોઈપિ વ્યક્ષ્તગત ઉપયોગ માટે સરકાર દ્વારા આપવામાં આવેલ સત્તાવાર ઈ-મેઇલ 
આઈડીનો ઉપયોગ કરવો નહીં. 

 

7. રીમવુેબલ મીરડયા ક્ષસ્યોરરટી 

 
7.1 પ્રથમ વખત ઉપયોગ કરતા પહેલા રીમુવેબલ મીરડયા જવેા કે પોટેબલ હાડગ રડસ્કક, P.D., C.D. 

વગેરેને િોમેટ કરવા. 

7.2 રીમુવેબલ મીરડયાની સામગ્રીન ેકાઢી નાખવા માટે સુરક્ષિત વાઇપ કરવી. 

7.3 રીમુવેબલ મીરડયા એ્સેસ કરતા પહેલા એન્ટીવાયરસ સોફ્ટવેર વડે સ્કકેન કરવા. 
7.4 હંમેશા તમારા ડૉ્યુમેન્ટને મજબૂત પાસવડગથી સુરક્ષિત કરવા. 
7.5 કોઈપિ અનક્ષધકૃત ઉપકરિો પર રીમુવેબલ મીરડયાને ્લગ-ઇન કરવા નહીં. 

 

8. સોક્ષશયલ મીરડયા ક્ષસ્યોરરટી 
 
8.1 સોક્ષશયલ મીરડયા અને નેટવક્ષકિંગ સાઇટ્સ ઍ્સેસ કરતી વખતે વ્યક્ષ્તગત મારહતીના 

ઉપયોગ/એ્સ્કપોઝરને મયાગરદત અને ક્ષનયંક્ષત્રત કરવા. 
8.2 ક્ષમત્ર/સંપકગ  તરીકે રીકવેસ્કટ સ્કવીકારતા પહેલા હંમેશા વ્યક્ષ્તની અક્ષધકૃતતા તપાસવી. 
8.3 સોક્ષશયલ મીરડયા એકાઉન્ટ્સને સુરક્ષિત કરવા માટે મલ્ટી-િે્ટર ઓથેક્ષન્ટકેશનનો ઉપયોગ 

કરવો. 
8.4 કોઈપિ અજાણ્યા સંપકગ/વપરાશકતાગ દ્વારા મોકલવામાં આવેલી ક્ષલં્સ અથવા િાઇલો પર 

ક્ષ્લક કરવી/ ખોલવી નહી. 

8.5 કોઈપિ આંતરરક સરકારી દસ્કતાવેજો અથવા સોક્ષશયલ મીરડયા પર જાહેર જનતા માટે ન હોય 
તેવી કોઈપિ મારહતી પ્રકાક્ષશત અથવા પોસ્કટ કરવી નહીં અથવા શેર કરવી નહીં. 

8.6 સોક્ષશયલ મીરડયા દ્વારા કોઈપિ વિિકાસાયેલ મારહતી પ્રકાક્ષશત અથવા પોસ્કટ કરવી નહીં 

અથવા શેર કરવી નહીં. 
8.7 કોઈપિ સોક્ષશયલ મીરડયા ્લેટિોમગ પર સત્તાવાર(official) ઈમેલ એડરેસ શેર કરવો નહીં. 
8.8 ક્ષવજ્ઞાન અન ે પ્રોદ્યોક્ષગકી ક્ષવભાગ દ્વારા વખતોવખત બહાર પાડવામાં આવતી 

સૂિના/માગગદક્ષશગકાઓનું પાલન કરવંુ.  

 
9. એક્ષન્ટવાયરસ વપરાશ 
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9.1 વપરાશકતાગએ ક્ષવજ્ઞાન અન ે પ્રોદ્યોક્ષગકી ક્ષવભાગનું એન્ટરપ્રાઇઝ ગે્રડ એન્ડપોઇન્ટ 

એન્ટીવાયરસ સોલ્યુશન ઇન્સ્કટોલ કરવુ.ં 
9.2 વપરાશકતાગ દ્વારા https://gswan.gujarat.gov.in/ પરથી એક્ષન્ટવાયરસ સોલ્યુશન 

ડાઉનલોડ કરી શકાશે. 
9.3 વપરાશકતાગએ ઉપરો્ત એક્ષન્ટવાયરસનો ઉપયોગ કરીન ેતેના કમ્પ્યુટરને સમયાંતરે સંપૂિગ 

સ્કકેન કરવુ.ં 

9.4 વપરાશકતાગએ ઉપરો્ત એક્ષન્ટવાયરસ સોલ્યુશન ક્ષસવાય તેમની ક્ષસસ્કટમ પર ઇન્સ્કટોલ કરેલ 

કોઈપિ અન્ય એક્ષન્ટવાયરસ સોફ્ટવેરન ેઅનઇન્સ્કટોલ કરવુ.ં 
9.5 વપરાશકતાગએ અજાણ્યા ઇ-મેઇલ એડરેસ પરથી મળેલ ડો્યુમેન્ટ ડાઉનલોડ કરતા સમયે 

યોગ્ય સાવધાની રાખવી કારિ કે તેમા વાયરસ કે અન્ય માલવેર હોઇ શકે છે. 
9.6 વપરાશકતાગ/ક્ષવભાગે GSWAN/સરકારી નેટવકગમાંથી અસરગ્રસ્કત ઉપકરિ (કોઈપિ 

વાયરસ/માલવેર/રેન્સમવેર વગેરે) દૂર કરવુ ં અન ે આવા ઉપકરિનો અહેવાલ GSDC 

સુરિા ટીમને ઇ-મેઇલ એડરેસ: incident-certg@gujarat.gov.in પર મોકલવો. 
9.7 ક્ષવભાગની માક્ષલકીની કોમ્પ્યુટર ક્ષસસ્કટમ્પસ સોફ્ટવેર અન ે ઓપરેરટંગ ક્ષસસ્કટમના 

લેટેસ્કટ/સપોટેડ વઝગન અન ેએન્ટી-વાયરસ સોલ્યુશન ઇન્સ્કટોલ સાથ ેઅપ ટુ ડેટ રાખવામાં 
આવે છે કે કેમ તે ક્ષવભાગ/ખાતાના વડાએ સુક્ષનક્ષિત કરવાનું રહેશે. 

9.8 https://gswan.gujarat.gov.in પર ઉપલબ્ધ એક્ષન્ટવાયરસ સોફ્ટવેર માગગદક્ષશગકાની 
સૂિનાઓનુ ંપાલન કરવું. 

 
10. ઈન્ટરનેટ વપરાશ 
 
નીિેની ગરેકાયદસેર પ્રવકૃ્ષત્તઓ પરત્વે કમગિારીઓએ જાગતૃ રહેવાની જરૂર છે; 
10.1 અશ્લીલ સામગ્રીની માક્ષલકી રાખવી, ડાઉનલોડ કરવી અથવા તેનો પ્રસાર કરવો. 
10.2 કોમ્પ્યુટર ક્ષસસ્કટમનો અનઅક્ષધકૃત રીતે એ્સેસ કરવો. 
10.3 નેટવકગ  સુરિાને બાયપાસ કરવાનો પ્રયાસ કરવો. 
10.4 નુકશાન પહોિાડવાના ઉદે્દશ્ય સાથે કોમ્પ્યુટર વાયરસનો િેલાવો કરવો. 
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10.5 અક્ષધકૃત યુઝસગના ડેટા ઍ્સેસને બ્લોક કરવાના હેતુથી પરવાનગી ક્ષવના ડેટા ડીલીટ કરી 

નાખવો, મોડીિાય અથવા એક્ષન્ક્ર્ટ કરવો. 
10.6 અક્ષધકૃત યુઝસગને પોતાના ડેટા અને કોમ્પ્યુટરનો ઉપયોગ કરવામાં અવરોધ ઊભો કરવો. 
10.7 લોકોને તેમની સલામતી અથવા તેઓ જાિતા હોય તેવા કોઈપિની સલામતી માટે 

ભયભીત કરે તેવા અનઅક્ષધકૃત ઇલે્ટર ોક્ષનક મેસેજ મોકલવા. 
10.8 નિરત અથવા રહંસા ઉશ્કેરતા સંદેશાઓ ઇન્ટરનેટના માધ્યમથી િેલાવવા. 
10.9 ઇલે્ટર ોક્ષનક મેઇલ અથવા અન્યની ખાનગી વાતિીતને ઇન્ટરસે્ટ કરી સાંભળવી અને 

અટકાવવી. 
10.10  કૉક્ષપરાઇટનું ઉલ્લંઘન કરવંુ. 
10.11  કોઈની પ્રક્ષતષ્ઠાને નુકસાન પહોંિાડી શકે તેવી અિવાઓ અથવા આરોપો જવેી ખોટી 

મારહતી િેલાવવી. 
10.12  ઈલે્ટર ોક્ષનક રેકોર્ડસગનો અનઅક્ષધકૃત રીતે નાશ કરવો, િેરિાર કરવો અથવા બનાવટી 

ઈલે્ટર ોક્ષનક રેકોડગ  ઊભો કરવો. 
 
11. આધાર વપરાશ અગંેની માગગદક્ષશગકા  
 
11.1 આધાર અક્ષધક્ષનયમ, ૨૦૧૬ અન ે તેના ક્ષનયમો કાળજીપૂવગક વાંિવા અન ે આધાર 

અક્ષધક્ષનયમ, ૨૦૧૬ અને તેના ક્ષનયમોની તમામ જોગવાઈઓનુ ંપાલન સુક્ષનક્ષિત કરવુ.ં 

11.2 સંપૂિગ આધાર નંબર રડસ્ક્લે માત્ર આધાર ધારક અથવા એજન્સી/ક્ષવભાગમાં જરૂરરયાત 
ધરાવતા ક્ષવક્ષવધ ક્ષવશેર્ ભૂક્ષમકાઓ/વપરાશકતાગઓ માટે જ ક્ષનયંક્ષત્રત હોવુ ં જોઈએ. 
અન્યથા રડિૉલ્ટ રૂપે, રડસ્ક્લે કરવામાં આવતા બધા આધાર નંબર માસ્કક કરેલા હોવા 
જોઈએ.  

11.3 મારહતી પ્રસારિ સ્ત્રોત (વેબસાઇટ, રરપોટગ  વગેરે) UIDAI ની સુરિા જરૂરરયાતોનું પાલન 

કરે છે કે કેમ તેની િકાસિી કરવી. 
11.4 કમગિારીઓ અને અક્ષધકારીઓ કોક્ષન્િડેંસીયાક્ષલટી અન ે ડેટા પ્રાયવસી બ્રીિીસ અંગેની 

અસરોને સમજ ેછે તેની ખાતરી કરવી. 
11.5 કોઈ આધાર ડેટા બાહ્ય એજન્સીઓ અથવા અનક્ષધકૃત વ્યક્ષ્તઓને પ્રદક્ષશગત અથવા જાહેર 

કરવામાં આવ્યો નથી તેની ખાતરી કરવી. 
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11.6 આધારનો ઉપયોગ કરતી તમામ એક્ષ્લકેશનો તેની ડેટા સુરિા માટે STQC/CERT-IN 

જવેી પ્રમાક્ષિત એજન્સી દ્વારા ઓરડટ અન ેસટીિાઇડ કરાવવી. 
11.7 આધાર ઓથેન્ટીકેશન માટે માત્ર STQC/UIDAI પ્રમાક્ષિત બાયોમેરટરક ઉપકરિોનો 

ઉપયોગ કરવો. 
11.8 સાવગજક્ષનક ડોમેન/વેબસાઈટ વગેરેમાં આધાર સરહત કોઈપિ વ્યક્ષ્તગત ઓળખી શકાય 

તેવા ડેટાન ેપ્રકાક્ષશત કરવો નહીં. આધારની ક્ષવગતોનું પ્રકાશન આધાર અક્ષધક્ષનયમ હેઠળ 
ક્ષશિાપાત્ર છે. 

11.9 પીસી, લેપટોપ, સ્કમાટગ  િોન, ટેબ્લેટ અથવા અન્ય કોઈપિ ઉપકરિો જવેા કોઈપિ 

અસુરક્ષિત એન્ડપોઈન્ટ ઉપકરિોમાં કોઈપિ આધાર આધારરત ડેટા સંગ્રરહત કરવો નહીં. 
11.10 રેશનકાડગ/જન્મ પ્રમાિપત્ર/જાક્ષત પ્રમાિપત્ર/કોઈ અન્ય પ્રમાિપત્ર/દસ્કતાવેજ જવેા 

અન્ય ક્ષવભાગીય ડેટા સાથ ે વ્યક્ષ્તગત રીતે ઓળખી શકાય તેવા આધાર ડેટાને 
ક્ષપ્રન્ટ/પ્રદક્ષશગત કરવો નહીં. જો આધાર નંબર ક્ષપ્રન્ટ કરવો જરૂરી હોય તો, આધાર નંબર કટ 
કરવો અથવા માસ્કક કરવો જોઈએ. આધારના માત્ર છેલ્લા િાર અંકો જ પ્રદક્ષશગત/ક્ષપ્રન્ટ કરવા 
જોઈએ. 

11.11 આધાર સંબંક્ષધત કોઈપિ મારહતી કોઈપિ બાહ્ય/અનક્ષધકૃત એજન્સી અથવા વ્યક્ષ્ત 
અથવા એક્ષન્ટટીન ેજાહેર કરવી નહીં. 

11.12 કોઈપિ અનક્ષધકૃત લોકોન ે સંગ્રરહત આધાર ડેટા ઍ્સેસ કરવાની પરવાનગી આપવી 
નહીં. 
 

         નોંધ: UIDAI અથવા આધાર અંગ ેવધુ મારહતી માટે https://uidai.gov.in/ વીઝીટ કરવી. 
 

12. GSDC ની બહાર હોસ્કટ કરેલ રાજ્યના IT એસટે્સ 

12.1 મહત્વપૂિગ ક્ષસ્યોરરટી સલાહ માટે SOC, GSDC, CERT-IN, NCIPC, NIC-CERT, 

OEM અન ેઅન્ય એજન્સીઓ સાથે સંકલન કરવું અન ેસાયબર થ્રેટ્સથી બિવા માટે જરૂરી 

સરક્રય પગલાં લેવા. 

12.2 તમામ સવગસગ, ્લાયન્ટ મશીનો, વેબસવગર, ડેટાબેજીસ વગેરે અને સુરિા ઉપકરિો પર 
યોગ્ય સુરિા હાડગનીંગ હાથ ધરવામાં આવેલ છે તેની ખાતરી કરવી. 

12.3 જ્યાં લોક્ષગંગ સપોટેડ છે ત્યાં તમામ સવગસગ, નેટવકગ  અન ેસુરિા ઉપકરિો, સ્કટોરેજ, VM 

અન ેઅન્ય કોઈપિ ICT ઈન્રાસ્કટર્િર અથવા સેવાઓમાં લોક્ષગંગ એનેબલ છે તે સુક્ષનક્ષિત 
કરવુ.ં 

https://uidai.gov.in/
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12.4 મહત્વપૂિગ નેટવકગ  અન ેસુરિા ઉપકરિોના લોગનું ક્ષનયક્ષમતપિે ક્ષનરીિિ કરવુ.ં 
12.5 હોસ્કટ કરેલ એ્લીકેશન/વેબસાઈટનું સુરિા ઓરડટ થયેલ છે કે કેમ અને HTTPS સાથ ે

ક્ષસ્યોર થયેલ છે કે કેમ તેની ખાતરી કરવી. 
12.6 જો ઈ-મેઇલ સેવાનો ઉપયોગ કરી રહ્યા હોય તો ઈ-મેઇલ ગેટવેએ SPF, DKIM, 

DMARC, SMTP થ્રોટક્ષલંગ અને રરવસગ DNS લુકઅપને એનેબલ કરીને ઈ-મેઇલ 
સ્કપાક્ષમંગ, રિક્ષશંગથી સુરક્ષિત રાખવંુ. 

12.7 જો તમારંુ પોતાનુ ંDNS સવગર હોય તો DNS Spoofing અન ેDNS poison રોકવા માટે 

BIND DNS સવગસગ પર DNSSEC લાગ ુકરવું. 

12.8 જો િાયરવોલ વાપરી રહ્યા હોવ તો િાયરવોલના બધા પોટગ  રડિોલ્ટ રૂપે બંધ રાખવાની 
પોક્ષલસી લાગ ુકરવી અન ેિોક્કસ સોસગ અન ેડેક્ષસ્કટનેશન વચ્િે માત્ર જરૂરી પોટગ  જ ખોલવા. 

12.9 IPS, HIPS, AV વગેરેમાં ક્ષનયક્ષમત રીતે ક્ષસગ્નેિર અપડેટ કરવા. 
12.10 Windows ક્ષસ્યુરરટી પેિ અપડેટ કરવા. જો Linux સવગર હોય તો એ્લીકેશન ડેવલક્ષપંગ 

એજન્સી સાથ ેપરામશગમાં રહી પેિો અપડેટ કરવા જોઈએ. પેક્ષિંગ માટે WSUS અથવા 
yum સવગરનો ઉપયોગ કરી શકો છો. 

12.11 થ્રેટ્સ શોધવા માટે તમામ ઇનકક્ષમંગ અન ેઆઉટગોઇંગ ઇમેઇલ્સને સ્કકેન કરવા અન ેઅંક્ષતમ 
વપરાશકતાગઓ સુધી પહોિતા પહેલા એક્ષ્ઝ્યુટેબલ િાઇલોન ેરિલ્ટર કરવી. 

12.12 એન્ટી વાઈરસ અને એન્ટી માલવેર સોલ્યુશન્સ આપોઆપ ક્ષનયક્ષમત સ્કકેન કરવા માટે સેટ 
કરેલ છે તેની ખાતરી કરવી. 

12.13 ક્ષપ્રક્ષવલેજ એકાઉન્ટના ઉપયોગનું વ્યવક્ષસ્કથત સંિાલન કરવ.ુ ઓછામાં ઓછા ક્ષપ્રક્ષવલેજના 
ક્ષસદ્ાંતનો અમલ કરવો. જ્યાં સુધી એકદમ જરૂર ન હોય ત્યાં સુધી કોઈપિ 
વપરાશકતાગઓને એડમીન ઍ્સેસ સોંપવો જોઈએ નહીં. જમેને એડક્ષમક્ષનસ્કટરે ટર 

એકાઉન્ટ્સની જરૂરરયાત હોય તેઓએ જ્યારે જરૂરી હોય ત્યારે જ તેનો ઉપયોગ કરવો 
જોઈએ. 

12.14 રોક્ષજદંી પ્રવૃક્ષત્તઓ કરવા માટે હંમેશા નોન-એડક્ષમક્ષનસ્કટરે ટર એકાઉન્ટનો ઉપયોગ કરવો. 
12.15 ઓછામા ં ઓછા ક્ષપ્રક્ષવલેજને ધ્યાનમાં રાખીને િાઇલ, રડરે્ટરી અને નેટવકગ  શેર 

પરવાનગીઓ સરહત ઍ્સેસ ક્ષનયંત્રિોને ગોઠવવા. જો કોઈ વપરાશકતાગને માત્ર િોક્કસ 
િાઈલો રીડ એ્સેસની જરૂર હોય, તો તેની પાસે તે િાઈલો, રડરે્ટરીઓ અથવા શેસગની 
રાઇટ ઍ્સેસ હોવી જોઈએ નહીં. 

12.16 ઈમેલ દ્વારા પ્રસારરત થતી Microsoft Office િાઈલોમાંથી મેક્રો ક્ષસ્કક્ર્ટ્સને ડીસેબલ 
કરવી. સંપૂિગ Office સ્કયુટ એક્ષ્લકેશનને બદલે ઇમેઇલ દ્વારા પ્રસારરત Microsoft 

Office િાઇલોને ખોલવા માટે Office Viewer સોફ્ટવેરનો ઉપયોગ કરવો. 
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12.17 જો એક્ષ્લકેશન/વેબસાઈટ લોડ બેલેન્સર અથવા WAF પાછળ રાખવામાં આવેલ હોય 

તો X-Forwarded for (XFF) એનેબલ રાખવુ, જથેી મૂળ IP વેબ એ્સેસ લોગમાં કે્િર 
થાય. 

12.18 સ્કકેમ્પસ, malicious ક્ષલં્સ અન ે સોક્ષશયલ એંજીન્યરરંગના પ્રયાસોને ઓળખવા માટે 
કમગિારી ક્ષશિિ કાયગક્રમોનું આયોજન કરવંુ અને અમલ કરવો. 

12.19 ક્ષવન્ડોઝ આધારરત સવગસગમાં પાવરશેલ અને Linux આધારરત સવગરમાં સુડોને ડીસેબલ 
રાખવંુ. 

12.20 ઓછામા ં ઓછા અધગવાક્ષર્ગક તમામ ઉપકરિોની ક્ષનયક્ષમત VA/PT (વલ્નરેક્ષબક્ષલટી 

એસેસમેન્ટ અન ેપેનેટરેશન ટેસ્કટીંગ) કરવ.ુ આદશગ રીતે, આન ેશ્ય તેટલી વાર VA/PT 

કરવુ ંજોઇએ. 
12.21 તમારા બેકઅ્સ યોગ્ય રીતે કાયગ કરે છે તેની ખાતરી કરવા માટે બેકઅ્સને રીસ્કટોર કરી 

ટેસ્કટ કરો. 
12.22 ખાસ કરીને નવા-રક્ષજસ્કટડગ  ડોમેન્સ માટે ક્ષનધાગરરત તમામ આઉટબાઉન્ડ ટર ારિકનંુ 

મોક્ષનટરરંગ અથવા "અવગીકૃત" કેટેગરી સંબંક્ષધત ટર ારિકનંુ ખાસ ક્ષનરીિિ કરવુ ંજોઈએ 

અથવા બ્લોક કરવો જોઈએ. 
12.23 એટેક્ કેનવાસને ઘટાડવા માટે જ્યાં પિ શ્ય હોય ત્યાં IP બ્લોક્ષકંગ અથવા ભૌગોક્ષલક 

સ્કથાન પ્રક્ષતબંધો લાગુ કરી શકાય છે. 
12.24 રરમોટ ડેસ્કકટોપ, ટેલનેટ, SSH અન ેઅન્ય કોઈપિ વહીવટી ઍ્સેસન ેિ્ત VPN IP 

માટે જ મંજૂરી હોવી જોઈએ. 
12.25 Anydesk, Ammy Admin, Team Viewer જવેા કોઈપિ રીમોટ એડક્ષમક્ષનસ્કટરેશન 

ટૂલ્સનો ઉપયોગ કરવો નહીં. 
 

13. ક્ષસ્યોરરટી એડવાઈઝરી અન ેઈનસીડન્ટ રરપોરટિંગ 
 
13.1 DST (https://dst.gujarat.gov.in), NIC-CERT (https://niccert.nic.in) અને 

CERT-In (https://www.cert-in.org.in) દ્વારા પ્રકાક્ષશત સુરિા એડવાઈઝરીનું પાલન 
કરવ.ુ  

13.2 શંકાસ્કપદ મેઈલ અને રિશીંગ મેઈલ સરહત કોઈપિ સાયબર સુરિા ઈનસીડન્ટની જાિ 
GSDC સુરિા ટીમ (incident-certg@gujarat.gov.in)ને અને CERT-In 

(incident@cert.org.in)ને કરવી. 
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14. સાયબર  ક્ષસ્યોરરટી સસંાધનો 
 
ભારત સરકાર દ્વારા પ્રકાક્ષશત સાયબર સુરિા સંબંક્ષધત સૂિનાઓ/મારહતી સંબંક્ષધત વધુ ક્ષવગતો 
માટે નીિેના સંસાધનોનો સંદભગ લઈ શકાય છે: 
 

Sr. Resource URL Description 

1 https://www.meity.gov.in/c

yber-security-division 

Laws, Policies & Guidelines 

2 https://www.cert-in.org.in Security Advisories, 

Guidelines & Alerts 

3 https://nic-cert.nic.in Security Advisories, 

Guidelines & Alerts 

4 https://www.csk.gov.in Security Tools & Best 

Practices 

5 https://infosecawareness.in/ Security Awareness 

Materials 

6 http://cybercrime.gov.in Report Cyber Crime, Cyber 

Safety Tips 

7 https://dst.gujarat.gov.in Law, Policies, Guidelines & 

Advisories 

8 https://gswan.gujarat.gov.in Security Tools, Guidelines & 

Advisories 

 

 
15. િીિ ઇન્િોમશેન ક્ષસ્યુરરટી ઓરિસર (CISO) 
 
સરકારી ક્ષવભાગ/કિેરીમાં ક્ષનયુ્ત િીિ ઇન્િોમેશન ક્ષસ્યુરરટી ઓરિસર (CISO) એ 
DST/DIT/GSOC દ્વારા ક્ષનદેક્ષશત સાયબર ક્ષસ્યોરરટી કાયગક્રમોના અમલીકરિ માટે જવાબદાર 
છે. તેઓ સાયબર ક્ષસ્યોરરટી પોક્ષલસી, ગાઈડલાઇન, અન ેપ્રોસીઝરનું પાલન સુક્ષનક્ષિત કરે છે, 

કમગિારીઓમાં સાયબર ક્ષસ્યોરરટી અંગ ેઅવેરનેસ િેલાવે છે અન ેક્ષસસ્કટમ અપડેટ્સની દેખરેખ 
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રાખે છે. CISO ક્ષસ્યોરરટી એડવાઈઝરીઓ પર સમયસર પગલાં લે છે, ક્ષનયક્ષમત સાયબર 
ક્ષસ્યોરરટી ઓરડટનુ ંસંકલન કરે છે અન ેનવા ઈ-ગવનગન્સ પ્રોજે્ ટ્સ શરૂઆતથી જ સાયબર 
સુરિાન ેધ્યાનમાં રાખીને તૈયાર કરવામાં આવે તેની ખાતરી કરે છે. 
 

16. અનપુાલન 
 
ગુજરાત સરકારના ટેમ્પપરરી, કરાર આધારરત/આઉટસોસગ સરહત તમામ 

કમગિારીઓ/અક્ષધકારીઓએ સાયબર સુરિા માગગદક્ષશગકાનું િુસ્કતપિે પાલન કરવાનુ રહેશે તથા 
તેને સુક્ષનક્ષિત કરવાની જવાબદારી જ-ેતે ક્ષવભાગ/ખાતા/કિેરીના વડાની રહેશે. જો માગગદક્ષશગકા 
નુ ં પાલન કરવામાં નહીં આવે તો સંબંક્ષધત CISO/ક્ષવભાગ/HoDs/બોડગ/PSU/કંટર ોલ હેડ 
હેઠળની સંસ્કથાઓ દ્વારા કાયગવાહી કરવામાં આવશે. 
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•  ABBREVIATION  
 
 

GoG/state Government of Gujarat 

DST Department of Science & Technology, GoG 

GoI Government of India 

Meity Ministry of Electronics & IT, GoI 

GSWAN Gujarat State Wide Area Network 

GSDC Gujarat State Data centre 

OS Operating System 

HTTP Hypertext Transfer Protocol 

HTTPS Hypertext Transfer Protocol Secured 

BIOS Basic Input Output System 

VPN Virtual Private Network 

USB Universal Serial Bus 

ICT Information and Communication Technology 

CERT Computer Emergency Response Team 

HoD Head of Department 

URL Uniform Resource Locator 

OEM Original Equipment Manufacturer 

UIDAI Unique Identification Authority of India, GoI 

GPS Global Positioning System 

NFC Near Field Communication 

AI Artificial Intelligence 

CISO Chief Information Security Officer 

DIT Directorate of ICT & e-Governance 

GSOC Gujarat Security Operation Center 
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• INTRODUCTION  
 

In this digital era, technology is evolving in various forms, like digital transformation 

initiatives, cloud computing, AI, and remote work. Technology is an enabler in 

creating ease of life and ease of doing business. Consequently, cyber threats and risk 

incidents have increased significantly worldwide. There is growing risk of cyber 

threats affecting IT networks, systems, and data, which can negatively affect e-

governance and result in substantial costs. 

This guideline has been prepared with the objective to create a safe and secure ICT 

environment in the state. 

 

1. SCOPE   
 

All Gujarat Government(GoG) Departments/Head of the Departments 
/Board/Public Sector Undertakings/Organizations under control and its officers/ 

employees (including outsourced/contractual employees) are required to adhered to 
this guideline. 
 
2. DESKTOP/LAPTOP AND PRINTER SECURITY AT OFFICE  
 

2.1 Use only Standard User (non-administrator) account for accessing the 
computer/laptops for regular work. If required admin access to be given to 

users with approval from appropriate authority. 
2.2 Set BIOS Password for booting. 
2.3 Ensure that the Operating System and BIOS firmware are updated with the 

latest updates/patches. 
2.4 Install Antivirus client/software provided by DST from URL 

http://gswan.gujarat.gov.in/ on your systems and ensure that it is updated with 
the latest virus definitions, signatures and patches. 

2.5 Applications/software’s, which are related to official work, shall be 
installed/used; any other application/software shall not be installed/used. 

2.6 Desktop must be locked/logged off when workspace is unoccupied and must 
be shut down if not in use. 

2.7 Keep Desktop/Laptop and printer’s software updated with the latest 
updates/patches. 

2.8 All printer trays and fax trays of machines should be cleared of papers as soon 
as they are printed. Printouts containing Restricted or Sensitive information 

should be immediately removed from the printer. 
2.9 Setup unique pass codes for shared printers. 

2.10 Internet access to the printer should not be allowed. 

http://gswan.gujarat.gov.in/
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2.11 Printer to be configured to disallow storing of print history. 
2.12 Enable Desktop Firewall for controlling information access. 

2.13 Keep the GPS, Bluetooth, NFC and other sensors disabled on the desktops 
/laptops and mobile phones. They may be enabled only when required. 

2.14 Use VPN service provided by GSDC for connecting to any IT Assets located 
in State Data Centre and the system must be equipped with up-to-date antivirus 

software. 
2.15 Do not use any external Mobile App based scanner services (ex: Cam scanner) 

for scanning internal government documents. 
2.16 Don’t use pirated Operating systems and software/applications. 

2.17 Don’t write down any passwords, IP addresses, network diagrams or other 
sensitive information on any unsecured material (ex: sticky/post-it notes, plain 

paper pinned or posted on your table) and also Don’t share it with any 
unauthorized person. 

2.18 Take regular offline backup of important data. 
 

3. PASSWORD MANAGEMENT  
 

3.1 Use complex passwords with a minimum length of 8 characters, using a 

combination of capital letters, small letters, numbers and special characters. 
3.2 Use Multi-Factor Authentication, wherever available. 

3.3 Users must use a separate, unique password for each of their work related 
accounts. 

3.4 Don’t save passwords, payment related information or any important data in 
the internet browser or in any unprotected documents. 

3.5 Passwords must be kept secret and should not be shared. 
 

4. INTERNET BROWSING SECURITY  
 

4.1 While accessing Government applications/services, email services or 
banking/payment related services or any other important application/services, 
always use Private Browsing/Incognito Mode in your browser. 

4.2 While accessing sites where user login is required, always type the site’s 
domain name/URL, manually on the browser’s address bar, rather than clicking 
on any link. 

4.3 Use the latest version of the internet browser and ensure that the browser is 
updated with the latest updates/patches. 

4.4 Don’t use any 3
rd

 party anonymization services (ex: Nord VPN, Express VPN, 

Tor, Proxies etc). 

4.5 Don’t use any 3
rd

 party toolbars & extensions/plugins (ex: download manager, 
weather tool bar, ask me tool bar etc.) in internet browser. 
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4.6 Don’t download any unauthorized or pirated content /software from the 
internet (ex: pirated - movies, songs, e-books, software’s).  

4.7 Don’t use your official systems for installing or playing any Games. 

4.8 Observe caution while opening any shortened URLs (ex: tinyurl.com/ab534/) 

or popup window. Many malwares and phishing sites abuse URL shortener 

services. Such links may lead to a phishing/malware webpage, which could 

compromise your device. 
 

5. MOBILE SECURITY  
 

5.1 Ensure that the mobile operating system is updated with the latest available 
updates/patches from trusted sources only. 

5.2 Keep the Wi-Fi, GPS, Bluetooth, NFC and other sensors disabled on the mobile 
phones. They may be enabled only when required.  

5.3 Download Apps from official app stores of Google (for android) and apple (for 
iOS). 

5.4 Don’t accept any unknown request for Bluetooth pairing or file sharing. 

5.5 Before installing an App, carefully read and understand the device permissions 

required by the App along with the purpose of each permission. 

5.6 In case of any disparity between the permissions requested and the functionality 

provided by an app, users are advised not to install the App or deny for specific 

permission or allow while using the app only. (Ex: A calculator app requesting 

GPS and Bluetooth permission; There is no use of GPS & Bluetooth in 

calculator application. So, such type of permission is required to disable). 

5.7 Note down the unique 15-digit IMEI number of the mobile device and keep it 
offline. It can be useful for reporting in case of physical loss of mobile device. 

5.8 Use auto lock to automatically lock the phone or keypad lock protected by pass 

code/ security patterns/ Biometrics to restrict access to your mobile phone. 

5.9 Use the feature of Mobile Tracking which automatically sends messages to two 

preselected phone numbers of your choice which could help if the mobile 

phone is lost/ stolen. Alternatively, you can use Find my Device functionality 

(if Available). 

5.10 Take regular offline backup of your phone. 

5.11 Before transferring the data to Mobile from computer, the data should be 

scanned with Antivirus having the latest updates. 

5.12 Observe caution while opening any links shared through SMS, QR Codes or 

social media etc., where the links are preceded by exciting offers/discounts etc., 

or may claim to provide details about any latest news. Such links may lead to 

a phishing/malware webpage, which could compromise your device. 
5.13 Report lost or stolen devices immediately to the nearest Police Station and 

concerned service provider. 

5.14 Disable automatic downloads in your phone. 
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5.15 Always keep mobile software updated from authorized OEMs. 

 
6. E-MAIL SECURITY  
 
 

6.1 Do not share the email password with any persons. 
6.2 Don’t use any unauthorized/external email services for official communication. 

6.3 Don’t click/open any link or attachment contained in mails sent by unknown 

sender. 
6.4 Never open any files or macros attached to an email from an unknown, 

suspicious or untrustworthy source. Observe caution with documents 
containing macros while downloaded as attachments or received from non-
trusted source, always select the “disable macros” option and ensure that 
protected mode is enabled on your office productivity applications like MS 
Office. 

6.5 Disable automatically forwarding email to a third party email system. 
6.6 Do not use official email id provided by Government for any personal usage. 
 
7. REMOVABLE MEDIA SECURITY  
 

7.1  Perform a low format of the removable media before the first-time usage(Ex.  
Portable Hard Disk, Pen drive, CD etc.) 

7.2  Perform a secure wipe to delete the contents of the removable media. 
7.3  Scan the removable media with Antivirus software before accessing it. 
7.4  Always protect your documents with strong password. 
7.5  Don’t plug-in the removable media on any unauthorized devices. 
 
8. SOCIAL MEDIA SECURITY  
 

8.1 Limit and control the use/exposure of personal information while accessing 

social media and networking sites. 

8.2 Always check the authenticity of the person before accepting a request as 

friend/contact. 

8.3 Use Multi-Factor authentication to secure the social media accounts. 

8.4 Do not click on the links or files sent by any unknown contact/user. 

8.5 Do not publish or post or share any internal government documents or any 

information not intended for public on social media. 

8.6 Do not publish or post or share any unverified information through social 

media. 

8.7 Do not share the official email address on any social media platform. 

8.8 To follow the guidelines to be issued by Department of Science and 

Technology from time to time. 
 

mailto:/@nic.in
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9. ANTIVIRUS USAGE 

  

 

9.1 User shall install enterprise grade endpoint antivirus solution of DST. 

9.2 User can download the antivirus solution from https://gswan.gujarat.gov.in/. 

9.3 User shall periodically run full scan on his/her computer using above antivirus. 

9.4 User shall uninstall any other antivirus software installed on their system apart 

from above antivirus solution. 

9.5 Users shall exercise due caution while opening e-mail attachments received 

from unknown senders as they may contain viruses or other malicious software. 

9.6 User/Department should remove infected device (any virus/malware/ 

ransomware etc.) from GSWAN/Government network and send the report of 

such device to GSDC Security team at e-mail address: incident-

certg@gujarat.gov.in. 

9.7 Department/HoD shall ensure that computer systems owned by department 

shall be kept up to date with latest/supported versions of software and operating 

system and Anti-virus solution installed. 

9.8 Please refer to Security & Antivirus software guideline at 

https://gswan.gujarat.gov.in. 

 

10. INTERNET USAGE 

  
 

The following actions are illegal, so employees need to be aware of that; 

10.1 Owning, downloading, or disseminating obscene content. 

10.2 Taking advantage of computer systems without authorization. 

10.3 Attempting to circumvent the electronic network security features. 

10.4   Virus transmission with malicious intent. 

10.5   Erasing, changing, or encrypting data without permission with the intention 

of blocking access by those who legitimately need to access it. 

10.6   Obstructing others' access to and use of their data and computers legally. 

10.7  Sending unauthorized electronic messages that make people fear for their 

safety or the safety of anyone they know. 

10.8  Spreading messages that incite hatred or violence against recognizable groups. 

10.9 Intercepting electronic mail or private conversations of others while it is being 

sent. 

10.10 Committing a copyright violation. 

mailto:incident-certg@gujarat.gov.in
mailto:incident-certg@gujarat.gov.in
https://gswan.gujarat.gov.in/
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10.11 Spreading false information that could harm someone's reputation, such as 

rumours or accusations. 

10.12 Unauthorized destruction, alterations, or falsification of electronic records. 

 

  
11. ADVISORY FOR AADHAAR USAGE  

 

11.1 Read Aadhaar Act, 2016 and its Regulations carefully and ensure compliance 

of all the provisions of the Aadhaar Act, 2016 and its Regulations. 

11.2 Full Aadhaar number display must be controlled only for the Aadhaar holder 

or various special roles/users having the need within the agency/department. 

Otherwise, by default, all displays should be masked. 

11.3 Verify that information dissemination points (website, report etc) should 

comply with UIDAI’s security requirements. 

11.4 Ensure that employees and officials understand the implications of the 

confidentiality and data privacy breach. 

11.5 Ensure no Aadhaar data is displayed or disclosed to external agencies or 

unauthorized persons. 

11.6 Get all the applications using Aadhaar audited & certified for its data security 

by appropriate authority such as STQC/CERT-IN. 

11.7 Use only STQC/UIDAI certified biometric devices for Aadhaar 

authentication. 

11.8 Do not publish any personal identifiable data including Aadhaar in public 

domain/websites etc. Publication of Aadhaar details is punishable under 

Aadhaar act. 

11.9 Do not store any Aadhaar based data in any unprotected endpoint devices, 

such as PCs, laptops or smart phones or tablets or any other devices. 

11.10 Do not print/display out personally identifiable Aadhaar data mapped with 

any other departmental data such as on ration card/birth certificate/caste 

certificate/any other certificate/document. Aadhaar number if required to be 

printed, Aadhaar number should be truncated or masked. Only last four digits 

of Aadhaar can be displayed/printed. 

11.11 Do not disclose any Aadhaar related information to any external/unauthorized 

agency or individual or entity. 

11.12 Do not permit any unauthorized people to access stored Aadhaar data. 

 

Note: For more details visit site of UIDAI at https://uidai.gov.in/ 

 
 
12. STATE IT ASSETS HOSTED OUTSIDE GSDC  

 

https://uidai.gov.in/


 

 

Department of Science & Technology, Government of Gujarat  

 

 

CYBER SECURITY GUIDELINES FOR PROTECTING STATE IT ASSETS 

Page 10 of 12 

12.1 Co-ordinate with SOC, GSDC, CERT-IN, NCIIPC, NIC-CERT, OEMs and 
other agencies for critical security advisories and take necessary proactive 

measures to ward-off cyber threats. 
12.2 Ensure that proper security hardening is carried out on all servers, client 

machines, webservers, databases, etc and security devices. 
12.3 Ensure that logging is enabled in all servers, network & security devices, 

storage, VMs and any other ICT Infrastructure or Services, where logging is 
supported. 

12.4 Regularly monitor the logs of critical network and security devices. 
12.5 Ensure that hosted applications/websites should be security audited and 

deployed with HTTP-secured. 
12.6 If using e-mail service then e-mail gateway should protect e-mail Spamming, 

Phishing by enabling SPF, DKIM, DMARC, SMTP throttling and reverse 
DNS lookup. 

12.7 If your own DNS Server, then Implement DNSSEC on BIND DNS servers 
to prevent DNS spoofing and DNS poisoning. 

12.8 If using Firewall, then apply Firewall all Port denied policy and opened only 
required ports between particular source and destination. 

12.9 Regular Signature Updating of IPS, HIPS, AV etc. 
12.10 Window Security patches should be updated. If Linux server then update 

patches in consultation with application developing agency. You may use 

WSUS or yum server for patching. 
12.11 Scan all incoming and outgoing emails to detect threats and filter executable 

files from reaching the end users. 
12.12 Ensure anti-virus and anti-malware solutions are set to automatically conduct 

regular scans. 
12.13 Manage the use of privileged accounts. Implement the principle of least 

privilege. No users should be assigned administrative access unless 
absolutely needed. Those with a need for administrator accounts should only 

use them when necessary. 
12.14 Always use a non-administrator account for carrying out day to day activities. 

12.15 Configure access controls including file, directory, and network share 
permissions with least privilege in mind. If a user only needs to read specific 

files, they should not have write access to those files, directories, or shares. 
12.16 Disable macro scripts from Microsoft Office files transmitted via email. 

Consider using Office Viewer software to open Microsoft Office files 
transmitted via email instead of full Office suite applications. 

12.17 If the Application/Website is behind a Load Balancer or WAF, then please 
ensure that X-Forwarded for (XFF) is enabled, so that the Original IP is 

captured in the web access logs. 
12.18 Develop, institute, and practice employee education programs for identifying 

scams, malicious links, and attempted social engineering. 
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12.19 Disable PowerShell in Windows based servers and sudo in Linux based 
servers. 

12.20 Run regular VA/PT (Vulnerability and Penetration Testing) of all devices, at 
least half yearly. Ideally, run these as often as possible and practical. 

12.21 Test your backups through restore to ensure they work correctly upon use. 
12.22 Monitoring all outbound traffic especially the traffic that is destined to newly-

registered domains or belongs to the category: "Uncategorized" should be 
inspected closely or blocked. 

12.23 Where ever possible IP restriction or Geo-location restrictions may be applied 
to reduce the canvas of attack. 

12.24 Remote desktop, Telnet, SSH and any other Administrative Access should be 
allowed only for VPN IPs. 

12.25 Do not use any remote administration tools like Anydesk, Ammy Admin, 
Team Viewer etc. 

 
13. SECURITY ADVISORY AND INCIDENT REPORTING  

 

13.1 Adhere to the Security Advisories published by DST 
(https://dst.gujarat.gov.in), NIC-CERT (https://niccert.nic.in) and CERT-In 

(https://www.cert-in.org.in). 
13.2 Report any cyber security incident, including suspicious mails and phishing 

mails to GSDC security (incident-certg@gujarat.gov.in) and CERT-In 
(incident@cert.org.in). 

 

14. CYBER SECURITY RESOURCES  
 
 

The following resources may be referred for more details regarding the cyber 
security related notifications/information published by Government of India: 

 
 

 

Sr

. 
Resource URL Description 

1 https://www.meity.gov.in/cy

ber-security-division 

Laws, Policies & 

Guidelines 

2 https://www.cert-in.org.in Security Advisories, 

Guidelines & Alerts 

3 https://nic-cert.nic.in Security Advisories, 

Guidelines & Alerts 

4 https://www.csk.gov.in Security Tools & Best 

Practices 

mailto:incident@cert.org.in
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5 https://infosecawareness.in/ Security Awareness 

Materials 

6 http://cybercrime.gov.in Report Cyber Crime, Cyber 

Safety Tips 

7 https://dst.gujarat.gov.in Law, Policies, Guidelines & 

Advisories 

8 https://gswan.gujarat.gov.in Security Tools, Guidelines 

& Advisories 
 
 
 
15. CHIEF INFORMATION SECURITY OFFICER (CISO)  
 

The Chief Information Security Officer (CISO) in a government department is 

responsible for implementing cybersecurity programs as directed by 

DST/DIT/GSOC. They ensure compliance with cybersecurity policies, promote 

awareness among employees, and oversee system updates. The CISO promptly 

addresses security advisories, coordinates regular security audits, and ensures new 

e-governance projects are designed with cybersecurity in mind from the start. 

 

16. COMPLIANCE  
 

 

All Gujarat Government (GoG) Departments/Head of the Departments/Board/Public 

Sector Undertakings/Organizations under control and its officers/employees 

(including outsourced/contractual employees) are required to strictly adhere to the 

guidelines mentioned in this document. Any non-compliance may be acted upon by 

the respective CISOs/Department/Head of the Departments/Board/Public Sector 

Undertakings/Organizations under control heads.  
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